АСИММЕТРИЯЛЫҚ КРИПТОГРАФИЯ ЖƏНЕ ЖЫЛДАМ ƏДІСТЕР
           Лекцияның мақсаты: симметриялық криптожүйелерді түсіну және олардың жұмыс принциптерімен танысу.DES криптожүйесін, ГОСТ 28147-89 алгоритмдерін зерттеу және олардың ерекшеліктерін талдау.Шифрлау әдістері мен олардың қауіпсіздік деңгейлерін түсіну, сонымен қатар криптографиялық шифрлау жүйелерінің әртүрлі түрлерін қарастыру.
2. Негізгі сұрақтар:
1. Симметриялық криптожүйелер деген не және олар қалай жұмыс істейді?
2. DES криптожүйесінің ерекшеліктері қандай?
3. ГОСТ 28147-89 алгоритмі мен DES алгоритмінің айырмашылықтары неде?
4. Фейстел желісі деген не және ол криптографиялық жүйелерде қалай қолданылады?
5. Шифрлау процесінде қолданылатын S-блоктардың маңызы қандай?
3. Қысқаша мазмұнның тезистері:
· Симметриялық криптожүйелер ақпаратты шифрлау үшін бірдей құпия кілтті пайдаланады.
· DES (Data Encryption Standard) шифрлау жүйесі 64 биттік блоктарды шифрлайды, оның ішінде 16 циклдік шифрлау процесі жүзеге асырылады.
· Фейстел желісі DES және басқа да криптографиялық алгоритмдерде қолданылатын негізгі түрлендіру әдісі болып табылады.
· ГОСТ 28147-89 алгоритмі, DES сияқты, блоктық шифрлау жүйесіне жатады, бірақ оның кішігірім ерекшеліктері бар.
· С-блоктар мен олардың жасырын функциялары шифрлау және дешифрлау процессінде маңызды рөл атқарады.

2.1. Ашық кілтті криптожүйелердің концепциясы
Мəліметтерді криптографиялық қорғаудың тиімді жүйесі асимметриялық криптожүйелер болып табылады [29]. Сонымен қатар, оларды ашық кілтті криптожүйелер деп те атайды. Мұндай жүйелерде мəліметтерді шифрлауды бір кілт, ал мəліметтерді ашуда басқа кілт қолданылады (асимметриялық атауы осыдан шыққан). Бірінші кілт ашық кілт болып табылады жəне мəліметтерді шифрлайтын жүйелердегі барлық қолданушыларға пайдаланылуы үшін ол жария болуы мүмкін. Мəліметтерді ашық кілт көмегімен ашу мүмкін емес.
Шифрланған хабардың қабылдаушысы мəліметтерді ашу үшін құпия кілт болып табылатын екінші кілтті қолданады. Əрине, ашу кілті шифрлау кілтінен анықталуы мүмкін емес, яғни олар бір-бірімен байланысы жоқ.
Ашық	кілтті	асимметриялық	криптожүйенің	жалпы	сызбасы
4-суретте	көрсетілген.	Бұл	криптожүйеде	екі	əртүрлі	кілт
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қолданылады.

KB – A	жіберушінің	ашық	кілті,

kB − B
қабылдаушының құпия кілті. Кілттер генераторы B қабылдаушының
жағында орналастырған жөн ( kB	құпия кілтін қорғалмаған канал
арқылы жіберілмеуі үшін).	KB	жəне	kB	кілттерінің мəні кілттер
генераторының бастапқы күйіне тəуелді. kB  құпия кілтін белгілі KB
ашық кілті арқылы ашу шешілмейтін есеп болуы мүмкін.
Асимметриялық криптожүйелердің өзіне тəн ерекшеліктері:
1. KB  ашық кілті жəне C криптограммасы қорғалмаған канал
арқылы жіберілуі мүмкін, яғни қарсыласқа KB жəне C белгілі.
2. Шифрлау жəне ашу алгоритмдері
EB : M → C
DB : C → M
        ашық болып табыладыА жіберуші Қорғалмаған канал

М  хабары
C криптограммасы

EB
Кілттер 

DB


	

В қабылдаушы




B кілт
Қарсы
k B
4-сурет. Ашық кілтті асимметриялық криптожүйелердің жалпы сызбасы.

Асимметриялық криптожүйедегі хабардың қауіпсіздігі kB кілттің құпиялығына негізделген.
У.	Диффи	мен	М.	Хеллман	асимметриялы	криптожүйенің
қауіпсіздігін қамтамасыз ететін талаптарды анықтады.
1. B қабылдаушының ( KB , kB )	кілттер жұбын бастапқы шарттар негізінде есептеуі қарапайым болуы керек.
2. A	жіберуші	KB	ашық кілті мен	M	хабарын біле отырып,
криптограмманы оңай есептей алады: C = EK  (M ) = EB (M ) .B

3. B	қабылдаушы	kB	құпия кілтін жəне	C	криптограммасын
қолдана отырып, алғашқы хабарды оңай аша алады:

M = DK  (C) = DB (C) = DB [EB (M )] .B


4. Қарсылас KB  ашық кілтін біле отырып, kB	құпия кілтін алу
əрекетінде үлкен есептеу қиындығына тіреледі.
5. Қарсылас ( KB , C ) жұбын біле отырып, M алғашқы хабарын есептегенде қиындыққа тіреледі.
Ашық  кілтті  асиммертриялық   криптографиялық  жүйелердің
концепциясы біржақты функцияның қолданылуына негізделген. Біржақты функцияны формалды емес түрде келесідей анықтауға болады. X жəне Y кейбір кез келген жиындар болсын.
Функция

f : X → Y

біржақты болып табылады. Егер барлық
x ∈ X
үшін
y = f (x) , мұнда,
y ∈ Y

функциясын оңай есептеуге болатын болса.
Сонымен қатар,	y ∈ Y	көп мəндері үшін	f ( x) = y	болатындай
x ∈ X мəнін табу қиынға соғады, мұнда кем дегенде бір x мəні бар деп
есептелінеді.	Тиімді	кері	бейнелеу

Y → X

жоқ	екендігі	f
функциясының біржақты функциялар тобына жатуының негізі болып табылады.
Біржақты функцияның мысалы ретінде бүтін санды көбейтуді қарастырайық. Тікелей есеп – өте үлкен көп разрядты P жəне Q сандарының көбейтіндісін есептеу, яғни
N = P * Q

мəнін табу ЭЕМ үшін қиын есептердің қатарына жатпайды.
Кері есеп – үлкен көбейткіштерге жіктеу, яғни	N = P * Q	көп
разрядты үлкен санның P жəне Q көбейткіштерін табу, бұл N -нің үлкен мəнінде шешілмейтін есеп болып табылады. Қазіргі сандар
теориясының бағасы бойынша N = 2664 бүтін саны жəне P ≈ Q үшін
N	санының жіктеуі 10 23 жуық амалдарды қажет етеді, яғни қазіргі
таңдағы ЭЕМ үшін шешілмейтін есеп.
Біржақты функцияның келесі мысалы ретінде негізі мен модулі
бекітілген	модульдік	экспонентті	қарауға	болады.	1 ≤ A ≤ N
болатындай A жəне N бүтін сандар болсын. Z жиынын анықтайық:
ZN = {0,..., N −1} .
Онда N	модулі бойынша	A негіздегі модульдік экспонентінің
өзі функция болады

f A, N : ZN → ZN ,
f	(x) = Ax (mod N )A, N


мұнда, x - бүтін сан, 1 ≤ x ≤ N −1.
f A, N (x) функциясының мəнін есептейтін тиімді алгоритмдер бар.
Егер y = Ax болса, онда x = log ( y) жазу айқын.
A
Сондықтан

f A, N (x)

функцияға	бағыттау	есебі	дискретті
логарифмді	табу	есебі	немесе	дискретті	логарифмдеу	есебі	деп аталады.
Дискретті логарифмдеу есебі келесі түрде өрнектеледі. Белгілі
A, N , y бүтін сандар үшін
Ax mod N = y

орындалатындай, x бүтін санды табу. Дискретті логарифмді жылдам белгілі уақыт ішінде есептеу алгоритмі əлі табылған жоқ. Сондықтан модульдік экспоненті біржақты функция деп есептелінеді.
Қазіргі таңдағы сандар теориясының бағасы бойынша	A = 2664
жəне N = 2664 бүтін сандары үшін дискретті логарифмдеу белгілі	y
үшін x дəрежесінің көрсеткішін табу есебінің шешімі 10 26 амалды
қажет етеді, яғни көбейткіштерге жіктеу есебінен	103	есе қиын.
Санның ұзындығын үлкейткенде, есептердің қиындық бағасының айырымы да өседі.
Белгілі бір тез уақыт ішінде дискретті логарифмді табудың тиімді алгоритмі жоқ екендігі дəлелденбегенін айта кеткен жөн. Осыған байланысты модульдік экспоненті біржақты функциялар қатарына шартты түрде кіргізілген, бірақ бұл оның тəжірибиедеқолданылуына кедергі келтірмейді.
Ашық кілтті криптожүйелерді құруда қолданылатын функциялардың екінші класы «құпия жол» біржақты функциялар деп аталады. Мұндай функцияның формалды емес түрдегі анықтамасын берейік:
f = X → Y
функциясы «құпия жол» біржақты функциялар класына жатады, егер ол біржақты жəне сонымен қатар, «құпия жол» (бұл функциямен сипаттайтын құпия сан, жол немесе басқа ақпарат) белгілі болғанда кері функция оңай есептелінетін болса.
«Құпия жол» біржақты функцияның мысалы ретінде RSA криптожүйесінде қолданылатын модулі жəне дəреже көрсеткіші жəне модульдік экспонентті айтуға болады. Модульдік экспонентінің айнымалы негізі M хабарының сандық мəнін немесе C криптограммасын көрсетеу үшін қолданылады.
2.2. Ақпараттарды RSA криптожүйесін қолданып шифрлау жəне шифрларды ашу
«Құпия жол» біржақты функциялар анықтамасына негізделіп, Диффи мен Хеллман желі үшін көптеген пайдаланушыларымен ашық кілтті криптожүйенің құрылымын ұсынды.
Əрбір  пайдаланушы,  яғни  i  пайдаланушы  десек,  кездейсоқ
жолмен көрсеткіштің zi  мəнін таңдап, оны құпияда ұстайды. Содан
кейін, ол Ez  алгоритмін қалыптастырады жəне оны	ашық анықтама
бөлімінде	жариялайды	(мысалы,	интернетте).	Ол	тағы	да	Dzi
алгоритмін	қалыптастырып,	оны	да	құпияда	ұстайды.	Егер	j
пайдаланушы i пайдаланушыға x құпия хабарлама жібергісі келсе,
онда	ол	Ezi	алгоритмін	анықтама	бөлімінен	алады	жəне	оны	i
пайдаланушыға жіберетін,	y = f zi (x)	криптограммасының құрылуы
үшін	қолданады.	i	пайдаланушы	өзінің	Dzi	құпия	алгоритмін
f −1(Y ) = Xz

i

есептеу үшін қолданады.
Егер	f z	шын мəнінде, «құпия жолды» біржақты функциялар
болса,	онда	бұл	криптожүйе	сөзсіз	тəжірибелі	тұрақтылықты қамтамасыз етеді.
Егер	барлық	көрсеткіште	z	анықталу	облысындағы	f z
функциясы оның мəндер облысымен сəйкес келсе, онда осындай біржақты функция көмегімен цифрлық жазулар алуға болады. Егер i пайдаланушы  х  құпиясыз  хабарлама  жібергісі  келсе,  онда  ол
Y = f −1(x)z

i

алу	үшін	өзінің	құпия	алгоритмін	қолданады.	Əрбір
пайдаланушы Ezi  ашық алгоритмін біліп, Fzi = x -ті алады, бірақ, тек
қана i пайдаланушы	f −1-ді есептей алатындықтан, х хабарламасын izi

пайдаланушыдан өзгелері түсіне алмайды.
Əрине,	i	пайдаланушы	j	пайдаланушыға	құпия	хабарламаны
сөзбен жібере алады, ол үшін j пайдаланушыға	Ezi	ашық кілтін
қолдана отырып, ол Ү-ті жабықтүрде шифрлап жіберуі қажет.
RSA криптожүйесі 1976 жылы Диффи мен Хеллман жасырын жолды біржақты функция бар екенін білмей тұрып, олар өз мақалаларында осындай функциялардың мүмкін түрлерін көрсеткен жоқ.
Алғаш рет 1978 ж. «құпия жолды» біржақты функция ұғымын Массачусеттік технологиялық институтта жұмыс істейтін Американ математиктері Р. Л. Ривест, А. Шамир, жəне Л. Адельман ұсынған болатын [5]. RSA біржақты функциясы жəй қарапайым емес, оны түсіну үшін сандардың элементарлық теориясынан кейбір мағлұматтарды қажет етеді.
Е.Ү.О.Б. (i, n) i жəне n бүтін сандарының ең үлкен ортақ бөлгішін білдіреді, олар бір уақытта нөлге тең емес.
р жай саны үшін, ϕ ( p) = p − 1 болады р жəне q екі тең емес жай
сандар үшін мынаны байқау қиын емес:
ϕ ( pq) = ( p − 1)(q − 1)



(2.1)

Мысалы,	ϕ(6) = ϕ(2 × 3) = 1× 2 = 2 .	Белгілі	Эйлер	теориясында
ЕҮОБ(X, n) = 1 тең болған жағдайда х жəне n(X, n) кез келген бүтін саны үшін
xϕ (n) = 1(mod n)

(2.2)

болатындығын хабарлайды.
Сандар	теориясынан	бізге	белгілі	Евклид	алгоритмі.	Егер
ЕҮОБ(n, e) = 1,  0 < l < n	жағдайда е жəне	n	қанағаттандырса, онда
жалғыз d , 0 < d < n ,

de = 1(modn) ,	(2.3)

жəне ЕҮОБ(n, e)	табу үшін, Евклидтің “кеңейтілген” алгоритмінің көмегімен d есептеуге болады.
«Құпия жолда» RSA біржақты функциясы

f z (x) = xe (mod n),	(2.4)
мұндағы, х - оң бүтін n = pq , z ={ p, q,e}, p жəне q - үлкен тең емес
сан, ал, е - ЕҮОБ (e,ϕ (n)) = 1 үшін ϕ (n) оң бүтін сан.
Кері функцияның мынандай түрі бар:

F −1(Y ) = Y d (mod n) ,	(2.5)z

           Сұрақтар:
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